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Historique des cyberattaques menées contre des systèmes industriels SCADA





Le modèle OSI en 7 couches 



Les cinq premières générations de cyberattaques et la sixième GEN VI : cyber-physique  



Cartographie des vulnérabilités et des cyberattaques 

Adware/Publiciel Logiciel affichant des publicités

Backdoor/Porte
dérobée

Logiciel permettant l'accès à distance d'un ordinateur
de façon cachée.

Bot Logiciel automatique qui interagit avec des serveurs.

Exploit Logiciel permettant d'exploiter une faille de sécurité.

Keyloger/Enregistreur
de frappe

Logiciel permettant d'enregistrer les touches frappées
sur le clavier.

Ransomware/Rançong
iciel

Logiciel qui crypte certaines données du PC, et
demande une rançon pour permettre le décryptage.

Rogue
Logiciel se faisant passer pour un antivirus, et indiquant
que le PC est gravement infecté. Il se propose de le
désinfecter en échange de l'achat d'une licence.

Rootkit Logiciel permettant de cacher (et de se cacher lui-
même) une infection sur un PC.

Spammeur Logiciel envoyant du spam/pourriel.

Spyware/espiologiciel Logiciel collectant des informations sur l'utilisateur.

Trojan horse /Cheval
de Troie

Logiciel permettant la prise de contrôle à distance d'un
PC, il permet souvent l'installation d'une porte
dérobée.

Ver/Virus réseau Logiciel se propageant via un réseau informatique.

Virus Logiciel conçu pour se propager de PC en PC et
s'insérant dans des programmes hôtes.
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Pourquoi les « méchants hackers »  attaquent-ils ? 





Typologie et motivations des attaquants



Nouvelles 
pratiques 

=
Nouvelles 
menaces 



Les couts de la cybercriminalité mondiale  



Source : rapport McAfee « Les coûts cachés de la cybercriminalité »





L'impact financier de la cybercriminalité mondiale devrait atteindre un 
montant épouvantable de 6 000 milliards USD en 2021 et pourrait 

atteindre 10 500 milliards USD par an d'ici 2025









Le volume d'attaques contre les services cloud a plus que doublé en 2019 
et représentait près de 20 % de tous les incidents ayant fait l'objet d'une 
enquête.

Le marché des services SOC devrait atteindre 1,6 milliard de dollars d'ici 
2025, contre 471 millions de dollars en 2020.

Les cyber-incidents liés à l'automobile ont doublé en 2019 par rapport à 
l'année précédente (une augmentation de 605% par rapport à 2016).











54 % des 
entreprises 
françaises ont 
subi une 
cyberattaque en 
2021
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Typologie des principales cyberattaques 





94% de tous les logiciels malveillants sont envoyés par e-mail.







Attaque DDoS : déni de service distribué







Le 
Ransomware 
(rançongiciel)





US CyberCommand

China Cyber Army

Des conflits projetés sur le 
cyberespace
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Des conflits projetés sur le cyberespace



























Les fraudes coutent très cher aux entreprises : Arnaques au Président, Faux ordres de virement FOVI, faux 
fournisseur, changement de RIB et HoaxCrash





Les fraudes qui coutent très cher aux entreprises :
Arnaques au Président, Faux ordres de virement FOVI, faux fournisseur









Vinci HoaxCrash -
Nov 22  2016 





Tendances et évolution de la menace cyber en 2021 













Les 5 cyberattaques marquantes de 2021 



Attaque contre CNA Financial 

CNA Financial est l'une des plus grandes compagnies d'assurance aux États-Unis. La société a annoncé l'attaque 
fin mars 2021, déclarant qu'elle avait été victime d'une cyberattaque sophistiquée. La société a négocié sa rançon 
de 60 millions de dollars à 40 millions de dollars et a payé la clé de déchiffrement dont elle avait besoin pour 
poursuivre ses opérations.
Un syndicat de cybercriminalité appelé Phoenix a revendiqué la responsabilité de l'attaque. Le groupe a utilisé un 
type de malware appelé Phoenix Locker, qui est lui-même une variante de l'exécutable du ransomware Hades, 
plus populaire.
Le site Web de CNA Financials est resté fermé pendant près de deux semaines après l'attaque. Il n'a révélé les 
détails de l'attaque que deux mois après le paiement de la rançon, alors qu'il y était contraint par la loi.
L'exécutable du ransomware Phoenix fonctionne en se faisant passer pour une mise à jour du navigateur. Il incite 
les employés à installer la mise à jour, puis se déplace latéralement sur le réseau pour obtenir des privilèges plus 
élevés jusqu'à ce qu'il puisse mener à bien la phase deux de l'attaque. Il identifie les données sensibles puis les 
envoie hors du réseau avant de chiffrer les données et de lancer l'attaque.
La protection contre l'exfiltration des données aurait empêché Phoenix de copier, compresser et envoyer des 
données de l'environnement CNA vers le compte cloud du pirate. Les enquêteurs ont déterminé que les 
attaquants voulaient faire chanter les utilisateurs avec leurs données sensibles. Sans ces données, les attaquants 
n'auraient pas pu lancer leur attaque avec succès ou prouver l'accès aux données sensibles.





Attaque contre JSB USA

Un mois après la chute de Colonial Pipeline aux mains de pirates informatiques, la plus grande entreprise de 
conditionnement de viande au monde a également subi une attaque paralysante. JBS USA est la filiale américaine 
de JBS SA, une société de distribution de viande basée au Brésil. L'entreprise a pu atténuer certains des 
dommages de l'attaque à l'aide de sauvegardes, mais elle a tout de même été obligée de suspendre 
temporairement ses opérations et de subir des temps d'arrêt coûteux.
JBS n'a initialement pas indiqué s'il avait payé les attaquants et n'a pas commenté sa décision de fermer ses 
usines nord-américaines pendant deux jours. Finalement, la société a admis avoir payé 11 millions de dollars 
aux attaquants en réponse à la menace de fermeture.
L'attaque a eu des effets d'entraînement coûteux sur la chaîne d'approvisionnement nationale en viande, 
empêchant les supermarchés et les restaurants de servir de la viande à leurs clients beaucoup plus longtemps et 
entraînant des hausses de prix en raison de la crise de l'offre.
L'attaque JBS a en fait commencé en février 2021 , avec une reconnaissance initiale soulignant des vulnérabilités 
structurelles dans le réseau de la victime. Les cybercriminels ont procédé à l'exfiltration de données pendant des 
mois, commençant dès mars et terminant cette phase de l'attaque fin mai. Les pirates n'ont finalisé l'attaque 
qu'une fois l'exfiltration terminée, le 1er juin.
JBS aurait pu atténuer l'ensemble de l'attaque en utilisant un logiciel de protection contre l'exfiltration de 
données. Cela aurait empêché les pirates informatiques de passer des mois à voler des données à l'entreprise 
sans laisser de traces évidentes. Des alertes de sécurité auraient entraîné une action rapide qui aurait pu expulser 
les attaquants bien avant que l'attaque ne frappe.



Attaque contre KASEYA

Kaseya est un fournisseur de services informatiques basé en Floride qui a fait la une des journaux après avoir été 
victime d'une attaque de ransomware à grande échelle revendiquée par REvil. Cette attaque a compromis entre 
800 et 1 500 entreprises dans le monde, avec des effets perturbateurs suivant les utilisateurs finaux tout au long 
de chaînes d'approvisionnement complexes.
Le cas de Kaseya est unique en raison de la place de l'entreprise en tant que fournisseur de services gérés avec 
une base de clients aussi importante. La grande majorité de ces entreprises sont de petites entreprises, mais 
l'infrastructure de leur chaîne d'approvisionnement informatique les relie étroitement les unes aux autres.
Dans ce cas, REvil a ciblé la solution d'appliance de serveur virtuel (VSA) de Kaseya et a prétendu atteindre 1 
million de points de terminaison sur l'ensemble de la chaîne d'approvisionnement. La solution VSA de Kaseya
existe à la fois en tant que solution Software-as-a-Service (SaaS) basée sur le cloud et en tant que produit sur site.
Les pirates informatiques REvil ont compromis le produit VSA de Kaseya en installant un exécutable malveillant 
dans le système VSA. L'attaque s'est déroulée en plusieurs étapes, la première charge utile désactivant Windows 
Defender et la seconde effectuant la tâche de chiffrement du ransomware.
Si Kaseya avait investi dans la protection contre l'exfiltration de données, REvil n'aurait pas été en mesure de 
distribuer la deuxième charge utile lors de son attaque. La première charge utile aurait été incapable de 
communiquer avec la seconde, rendant l'attaque inoffensive. REvil n'aurait pas pu exiger sa rançon de 70 millions 
de dollars.



Attaque contre BRENNTAG

Brenntag est une société allemande de distribution de produits chimiques présente dans 77 pays. Plus tôt cette 
année, DarkSide a ciblé la division nord-américaine de l'entreprise , cryptant les données et les appareils sur le 
réseau compromis et volant 150 Go de données.
DarkSide affirme avoir lancé l'attaque après avoir eu accès au réseau de Brenntag via des identifiants d'utilisateur 
volés achetés sur le Dark Web. Ce type d'attaque est de plus en plus courant et est incroyablement difficile à 
contrer à l'aide des technologies traditionnelles de cybersécurité.
Les identifiants d'utilisateur volés ne sont souvent pas signalés et peuvent même être accompagnés de privilèges 
administratifs précieux. Les professionnels de la cybersécurité doivent élaborer des politiques qui présentent un 
cadre de confiance zéro, même pour les titulaires de comptes privilégiés.
DarkSide n'aurait pas été en mesure de voler 150 Go de données précieuses si le réseau Brenntag n'avait pas 
permis aux titulaires de comptes privilégiés d'exfiltrer de gros volumes de données. Il y a très peu de raisons 
légitimes pour lesquelles un administrateur voudrait déplacer autant de données sensibles à la fois.
Le déploiement d'une solution de protection contre l'exfiltration de données qui empêche ce type de transfert 
n'aurait eu que très peu, voire aucun, impact sur les opérations quotidiennes et la convivialité. Mais cela aurait 
très bien pu éviter à Brenntag de payer une rançon de 4,4 millions de dollars au syndicat cybercriminel DarkSide.







Focus sur les Ransomwares 



En 2020, les logiciels malveillants ont augmenté de 358 % dans 
l'ensemble et les ransomwares de 435 % par rapport à 2019.

Forbes


















































































































































































































