


LA PROTECTION
DES LOGICIELS

La création d’un logiciel est un travail difficile et nécessite un investissement important en temps et en
argent : plusieurs années sont parfois nécessaires afin d’obtenir un produit satisfaisant. La pro-
tection contre la copie s’avére donc indispensable. Différentes méthodes sont a la dis-
position du concepteur : la protection logicielle pure (cryptage, sectorisa-
tion particuliere de la disquette, etc.), I'utilisation d’un
artifice matériel (recopie en mémoire morte, par exemple)

ou encore une combinaison de ces deux procédés (systéme
Prolok, « Dongle »...). Dans ce dossier, nous décrirons en
détail comment les informations sont stockées et organisées
sur une disquette, et comment elles peuvent y étre protégées.
Si vous avez vous-méme développé un logiciel, vous vous
souciez sans doute aussi de protéger légalement votre ceuvre... \

Vous trouverez aussi une analyse précise des démarches et y :
TR = - - Une clé de protection
formalités juridiques importantes : un rempart trés efficace SnC AR ctrto ) inEIIOHE.
depuis que le Sénat s’est penché sur la question ! Enfin, méme si vous n’étes encore qu’amateur, nous
mettons a votre disposition quelques méthodes stires de protection, accessibles en Basic et en Assembleur.
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LA PROTECTION
DES LOGICIELS

PROTECTION
HARD ET SOFT:

LESCALADE

TECHNIQUE

La copie illégale de programmes coute chaque année plusieurs millions de
dollars aux éditeurs, distributeurs et revendeurs de logiciels. lls se heur-
tent donc a un probléme crucial lors de la commercialisation de leurs
produits : il est en effet relativement difficile de trouver une méthode
simple et efficace pour protéger des disquettes contre la copie pirate dans
un pays ou le « déplombage » est considéré comme une sorte de sport et
ceux qui s'y livrent, comme des héros des temps modernes !

= ¢ nombreux utilisateurs

2 partagent I'idée que les logi-
ciels sont vendus au-dessus
de leur valeur réelle, et que
les éditeurs s’enrichissent, en
oo B conséquence, trop facilement.

"1l est exact que les programmes chers
sont bien plus copiés que les autres. Par
contre, lorsque les prix sont relativement
bas (de I'ordre d’un millier de francs), la
plupart des utilisateurs préférent ache-
ter un produit complet, avec sa docu-
mentation, sa maintenance et ses mises
a jour.
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Si les prix élevés favorisent les dupli-
cations illégales, les pertes que ce pira-
tage entraine 2 son tour augmentent le
prix du logiciel. Il se forme ainsi un
véritable cercle vicieux préjudiciable,
non seulement aux éditeurs, mais aussi
aux utilisateurs :

e Les utilisateurs achétent plus chers
leurs logiciels.

e Les pertes que subissent les concep-
teurs de programmes retardent la mise
au point de nouveaux produits et I'amé-
lioration des logiciels existants.

. © Labase de la protection :
le « DOS »

Seuls les programmes sur disquettes
peuvent étre protégés de maniére élabo-
rée.

C’est un logiciel, le systeme d’exploi-
tation (Disk Operating System :
D.0.S.), qui se charge de toutes les
opérations concernant les disquettes :
lecture et écriture.

Ce systeme d’exploitation peut étre
résident, c’est-a-dire stocké en perma-
nence dans une mémoire morte de I'ordi-
nateur, mais le plus souvent, il est
chargé en mémoire vive & partir d’'une
disquette.

Le formatage, ou initialisation,
consiste a préparer les disquettes afin
qu’elle puissent recevoir des données. Le
programme de formatage divise la dis-
quette en pistes concentriques, elles-
mémes divisées en blocs de données : les
secteurs (encadré 1). Pour réaliser cette
opération, le systéme d’exploitation écrit
des reperes sur la disquette, qui mar-




AUFURET A MESURE QUE

LES PIRATES « CASSENT » LES PROTECTIONS,

LES EDITEURS AMELIORENT LEURS METHODES

Encadré |

SECTEURS HARD ET SOFT:
LU'ORGANISATION D’UNE DISQUETTE

Il y a quelques années, les disquet-
tes a sectorisation matérielle (hard
sector) étaient les plus utilisées. Elles
portaient des trous sur leur circonfé-
rence interne pour délimiter les diffé-
rents secteurs. A présent, la plupart
des disquettes sont -4 sectorisation
logicielle (soft sector); le systéme
d’exploitation écrit lui-méme les « re-
péres » délimitant les secteurs
(fig. A).

La plupart des systémes d’exploi-
tation de disques ne résident pas de
fagon permanente dans I'ordinateur,
mais sont stockés sur des pistes réser-
vées de la disquette. Ils seront lus
puis stockés dans la mémoire cen-
trale par un petit programme
contenu dans un boitier de mémoire
morte de I'ordinateur.

L’annuaire des fichiers présents
sur la disquette (le « directory ») est
aussi rangé dans un emplacement
propre. Par exemple, sur les disquet-
tes Apple, CP/M et MS-DOS, I'or-
ganisation des informations est celle
du tableau A.

Bien que les programmes écrits
pour le systeme d’exploitation CP/M
soient théoriquement standards,
nous voyons que les caractéristiques
des disquettes CP/M sont trés varia-
bles d’'un ordinateur a lautre. En
pratique, ceci explique la trés rare
compatibilité des disquettes. En
effet, une disquette écrite par un or-
dinateur CP/M ne sera habituelle-
ment pas lue par un autre (sauf si
I'on dispose d’un programme de
conversion d’un format a I'autre).

repére de
début
de piste

encoche de protection d'écriture.

trou
d'index.

repére de
début
de secteur

Fig. A. — Les systémes d’exploitation actuels délimitent les secteurs d’une disquette.

Applell|  CP/M. |G e
Nombre de pistes/face : 35 35280 40
Nombre de secteurs/piste : 16 |variable (ex: 40) 9
Nombre d’octets/secteur 128 1282512 512
Systéme d’exploitation
sur les pistes : Dilet2 Oetl 0,let2
« Directory » sur la piste : 17 2 0

Tableau A. — Organisation des informations sur les disquettes supportant les trois

principaux systemes d’exploitation.

quent les débuts de pistes et de secteurs.

Les données seront ensuite écrites sur
les différents secteurs. Pour connaitre ce
qui est stocké sur la disquette le systéme
d’exploitation dispose d’un index ou ca-
talogue (directory). Ce catalogue oc-
cupe quelques secteurs réservés d’une
disquette. Il contient les noms des fi-
chiers, leurs attributs (lecture et écriture
autorisées ou non...) et 'emplacement
des secteurs qu’ils occupent. Bien sir,
chaque fois qu’un fichier est créé, modi-
fi€ ou supprimé, le systéme d’exploita-
tion met a jour le catalogue.

Lorsque la disquette est formatée, le
systéme d’exploitation peut lire ou écrire
des informations sur n’importe lequel
des secteurs en positionnant la téte de
lecture/€criture sur la piste correspon-
dante puis en attendant le moment ou le
secteur désiré (indiqué par le directory)
défilera sous la téte.

Trois types principaux de protections
sont disponibles pour les éditeurs: la
protection « logicielle », la protection
« matérielle et logicielle », et enfin la
protection strictement « matérielle ».

ne La protection
logicielle

La plupart des méthodes de protec-
tion logicielles, c’est-a-dire faisant uni-
quement intervenir des programmes,
sont basées sur une modification du for-
mat des disquettes. Cette modification
empéchera le systeme d’exploitation
normal ou les programmes de copie ordi-
naires de lire la disquette protégée. Par
contre, sur la disquette originale se
trouve une version modifiée du systéme
d’exploitation, seule capable de lire le
format altéré. Evidemment, ce systéme
d’exploitation transformé ne vous per-
mettra pas de copier la disquette !

Les premieres modifications étaient
relativement simples. Mais, au fur et a
mesure que les pirates «cassent » les
protections des logiciels, les éditeurs
améliorent leurs méthodes... L'escalade
technique, qui se poursuit maintenant
depuis des années, ne semble pas devoir
s’arréter.

Bien sir, protéger de la sorte un pro-
gramme en modifiant le systéme dEcx-
ploitation demande du temps et n’est
rentable que dans la mesure ou il est
utilisé sur un ordinateur trés répandu.
C’est pourquoi les premiers programmes
protégés ont vu le jour sur ’Apple 11, il y
a plus de six ans. En revanche, la plupart
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LA PROTECTION
DES LOGICIELS

Encadré 2

Depuis un peu plus d’un an, la
société américaine Vault Corpora-
tion commercialise ses disquettes
Prolok. Il s’agit d’une disquette fa-
briquée spécialement et exclusive-
ment pour les éditeurs de logiciels, a
bas prix (de 1 a 10 § 'unité, selon les
quantités).

Les programmes enregistrés sur
ces disquettes peuvent étre copiés, a
des fins de sauvegarde ; mais il est
impossible de diffuser ces copies. En
effet, une copie ne pourra fonction-
ner que si la disquette originale se
trouve dans un second lecteur. Méme
si celle-ci est abimée et les informa-
tions illisibles, le logiciel copié détec-
tera sa présence et permettra 'exécu-
tion du programme.

Le systéme employé est simple et
original : chaque disquette posséde
une marque physique, une modifica-
tion de sa surface qui est unique : il
s'agit en fait d’'un défaut localisé
dans le revétement magnétique de la
disquette. Cha-
que défaut, que
'on peut compa-
rer 4 une « em-
preinte digitale »,
apparait comme
un trou difficile
ment visible sur |

=

des programmes s’exé-
cutant sous le systeme
d’exploitation CP/M ne sont pas proté-
gés. En effet, a la différence du DOS
«3.3» de I’Apple, qui est le méme (ou
presque) pour tous les Apple II, CP/M a
¢été implementé sur une multitude de
machines. Chacune des adaptations
étant différente des autres, il n’était pas
envisageable pour les éditeurs de logi-
ciels, car peu rentable, d’adapter leurs
protections & chacun des CP/M exis-
tants ! A I'heure actuelle, 'IBM PC et
ses compatibles sous systeme d’exploita-
tion MS-DOS se répandant trés large-
ment, les éditeurs de logiciels protégent
désormais les programmes écrits pour
ces ordinateurs selon des procédés tres
variés.
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LES DISQUETTES «PROLOK »
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surface de la disquette. D’une dis-
quette Prolok a 'autre, les marques
résident sur des pistes et secteurs
différents. L’éditeur de logiciel ne
stocke pas les programmes originaux
sur la disquette, mais une version
transformée en fonction de la posi-
tion de cette marque. Lors de I'utili-
sation, un programme présent sur la
disquette elle-méme utilisera a nou-
veau I'emplacement de la marque
pour décrypter le programme protégé
eten produire une version exécutable.

Les sécurités de la disquette Pro-
lok ont €té contournées, soit par voie
matérielle (en reproduisant sur la
copie le défaut présent sur 'original),
soit par voie logicielle. La Vault Cor-
poration a depuis annoncé la version
Prolok Plus, qui ne se contente plus
de refuser I'exécution d’une copie il-
légale, mais détecte les tentatives de
piratage et réagit de fagon virulente :
le programme « anti-piratage » peut
ainsi bloquer
votre pro-
gramme, falsi-
fier vos don-
nées, ou
méme s’at-
taquer a
votre dis-
que dur !

i

La méthode évidente
pour protéger un logiciel
consiste, comme nous I’avons

vu, & interdire la copie des disquettes par
les instructions du systeme d’exploita-
tion. Pour ce faire, on peut placer sur le
disque des informations « cachées », par
exemple en dehors des pistes utilisées
normalement pour les programmes. Il
est également possible d’organiser les
secteurs selon une méthode différente de
celle du DOS, et donc rendre le disque
illisible pour tout autre logiciel que le
programme devant I’exploiter. Une mé-
thode similaire consiste a crypter 'infor-
mation avant de I'écrire sur le disque, a
I'aide d’un algorithme de codage inclus

dans le logiciel, exécuté avant toute
autre opération. Toutes les fantaisies
sont possibles dans le domaine de la
protection logicielle, certains concep-
teurs allant méme jusqu’a écrire leur
propre systéme d’exploitation !

Malheureusement, ces méthodes trés
efficaces il y a encore peu de temps ne
résistent pas aux logiciels dits « disque
mécanique »*, qui se contentent d’effec-
tuer une image parfaite du disque, et
reproduisent donc toutes les anomalies
qui y seraient introduites. Une précision
toutefois : un logiciel copi€ par un utili-
taire de « déplombage » reste protégé, et
ne peut toujours pas étre copi¢ ensuite
par les voies normales (ordre de copie du
systeme d’exploitation).

En conséquence, la protection logi-
cielle est fortement déconseillée pour les
programmes destinés au grand public,
mais reste valable pour dissuader la
copie des softs verticaux dont la diffu-
sion plus restreinte limite les risques
(gestion spécialisée, comptabilité).

- I

=% La protection
matérielle et logicielle

Pour améliorer la performance d’'une
protection logicielle, de nombreux
concepteurs intégrent maintenant un
¢lément matériel non copiable dans le
principe de la protection. Les deux mé-
thodes les plus répandues sont actuelle-
ment :

1 — Endommager un secteur

Un des secteurs de la disquette est
endommagé de maniére irrémédiable
par un procédé mécanique. Le logiciel
connait la position du secteur endom-
magg et teste régulierement sa présence.
C’est le principe utilisé par Prolok sur
ses disquettes (encadré 2), et avec des
variantes par de nombreuses sociétés de
protection.

Ce principe assez simple présente peu
d’inconvénients, si ce n’est qu’il impose
la présence du disque original dans I'un
des lecteurs, ce qui peut parfois poser
des problémes pour les sauvegardes de
fichiers sur les micro-ordinateurs équi-
pés d’un lecteur unique et d’un disque

* Ce type de logiciel est baptisé «disque
mécanique » car, 4 I'image des copies
« audio » de magnétophone 2 magnétophone,
il effectue une duplication du contenu de la
disquette sans tenir compte de I'organisation
des données sur celle-ci (formatage).



« DONGLE »:

UNE DES METHODES DE

PROTECTION LES PLUS FIABLES

Encadré 3

« LES DONGLES »

« Dongle ».

Le logiciel a protéger peut étre
commercialis€ avec une «clé» (un
« Dongle ») qui se relie a un connec-
teur de l'unité centrale du micro-
ordinateur. Les instructions spécifi-
ques ajoutées au programme avant
sa compilation testent la présence de
la clé. Ce logiciel protégé ne peut
donc fonctionner que sur des micro-
ordinateurs qui sont munis de cette
clé. Le mode de fabrication retenu
(circuit électronique moulé dans de
la résine trés dure) rend hautement
improbable la neutralisation des don-
gles. Ainsi, par exemple, la clé de
protection Microphar est-elle compo-

La nouvelle clé
de protection
de Microphar :
SECRYPT.

Textor, logiciel de traitement de texte et « Décisionnel graphique » sont protégés par un

sée d’un circuit intégré, de transistors
et de quelques composants passifs.
Le cablage, spécifique a chaque série
produite, permet I'affectation d’un
code client de cing chiffres et d’un
code programme accessible au
concepteur. De plus, la routine de
lecture du code programme, intime-
ment liée au code client, garantit
I’exclusivité de la clé et de sa routine
au concepteur.

Lors de I’élaboration de son logi-
ciel, le programmeur décide, par la
présence ou non du numéro attendu,
de I'utilisation de son logiciel en limi-
tant ou en interdisant I"accés a tout
ou partie de I'’ensemble des fonctions.

Branchée sur le port paralléle elle
est totalement « transparente ». Elle
ne fait que réagir au logiciel d’inter-
rogation : aucune altération des ca-
ractéres normaux ou graphiques
ne peut apparaitre lors d’une im-
pression. Notons de plus que
plusieurs clés peuvent s’em-
piler (maximum 4).

Des exemples d’appel

a la clé sont fournis au

client dans la plupart des

langages (Basic, Pascal,

C...) s’exécutant sous le sys-
téme d’exploitation MS-DOS.

dur. Le contenu de la disquette peut en
général étre copié afin de disposer d'une
sécurité, mais le logiciel ne s’exécutera
qu’une fois réécrit sur le disque d’ori-
gine.

Attention, le secteur doit étre réelle-
ment abimé, une simulation étant insuf-
fisante pour tromper les « disques méca-
niques ». La sécurité de ce type de
protection dépend en grande partie de la
méthode utilisée et de la précision des
tests. Dans tous les cas, la fiabilité est
suffisamment bonne pour garantir une
protection minimale. En revanche, cer-
tains produits récents tiennent déja
compte de tous les systémes de «dé-
plombage » utilisés par les pirates dans
leurs logiciels, et offrent une sécurité
totale. Par souci de perfection, il est
donc indispensable de tester le produit
par tous les moyens de déprotection ac-
tuellement disponibles.

2 — Les « Dongles »

Un petit boitier fermé appelé « don-
gle » ou «clé » (encadré 3) est connecté
sur l'interface paralléle ou série du
micro-ordinateur. A lintérieur de ce
boitier, un circuit est connecté dux bro-
ches de I'interface de fagon a renvoyer
certaines valeurs codées au logiciel, en
fonction de données émises par ce der-
nier.

Afin de valider la protection, il faut
bien évidemment intégrer dans le pro-
gramme 2 protéger une routine qui ef-
fectue le test et lit les codes renvoyés. Le
déplombage implique la recherche de
cette routine dans le code source**...

Pour étre efficace, le boitier ne doit
pas perturber le fonctionnement d’un
éventuel périphérique connecté sur I'in-
terface utilisé. Cette méthode est I'une
des plus fiables au niveau de la protec-
tion, car le boitier est évidemment inco-
piable par soft! Elle est malheureuse-
ment assez cheére et ne s’adresse qu'aux
concepteurs eux-mémes puisqu’il faut
intégrer le test dans le programme
source.

Ce type de protection par intégration
d’un élément matériel est le principe qui
présente le meilleur rapport « fiabi-
lité/prix-simplicité » parmi les diverses

**Le code «source» correspond au pro-
gramme écrit en langage évolué par le déve-
loppeur. En général, les « grands logiciels »
sont commercialisés en code « objet », c’est-a-
dire, par exemple, dans une version en lan-
gage machine.
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méthodes disponibles actuellement. Il
faut toutefois émettre une réserve im-
portante sur la protection en régle géné-
rale : plus une protection est répandue,
et plus il y a de chances pour qu’il existe
un moyen de la contourner ! Cet élément
doit étre pris en compte lors du choix,
car un produit diffusé a des millions
d’exemplaires présente un facteur de ris-
que plus élevé qu’un produit marginal.

*« "8 Laprotection
matérielle

Puisqu’une disquette est par essence
copiable, pourquoi ne pas intégrer direc-
tement le logiciel dans la structure ma-
térielle du micro-ordinateur, comme
I'est par exemple le BIOS sur IBM PC ?
Une fois le programme en mémoire
morte, la copie devient un probléme in-
dustriel et n’est presque plus a la portée
de I'amateur. Cette méthode est tres
répandue dans le domaine familial, avec
les softs livrés sur cartouches enficha-
bles. Malheureusement, elle pose des
problémes de production pour les petites
sociétés de logiciels et est impraticable
dans le cas d’'un IBM PC ou compati-
ble : on imagine difficilement un
concepteur livrer son produit sur une
carte d’extension.

- g Les méthodes
d’installation

La facilité d’installation d’une protec-
tion peut étre un critére de choix impor-
tat pour le concepteur d’un Jogiciel, mais
reste un des points faibles de nombreux
systemes et ce, quelle que soit la famille
de protection a laquelle ils appartien-
nent.

Certaines soci€tés proposent des pro-
tections venant se superposer au pro-
gramme grace a un utilitaire spécialisé,
ou effectuant un simple codage sur dis-
que de son contenu. Cette méthode trés
simple 2 mettre en ceuvre est pourtant
dangereuse : un codage peut toujours
étre décodé, et dans ce cas la copie se
trouve totalement déprotégée, méme si
le principe de protection utilisé est excel-
lent! C'est toutefois la seule méthode
permettant a des distributeurs ou a des
importateurs de protéger un logiciel,
sans nécessiter une collaboration active
des concepteurs.

En régle générale, une bonne protec-
tion demande I'intégration de routines a
I'intérieur du programme source, ce qui
peut parfois poser des problémes en
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DES LOGICIELS

Encadré 4

LES ARMES DU PIRATE

N’est pas pirate qui veut. Il est
bien sir relativement facile d’utiliser
en profane les différents programmes
de copie en vente sur le marché. Mais
le piratage n’est pas seulement une
industrie : pour beaucoup d’informa-
ticiens amateurs, c’est surtout une
distraction intellectuelle et un défi a
relever.

Pour I'amateur, un programme
protégé représente avant tout le plus
passionnant des wargames : une lutte
intellectuelle stimulante entre lui et
I'auteur du logiciel.

= # Trois types
d’armes

e Les programmes de copie

Ils sont plus ou moins perfection-
nés. Certains se contentent de reco-
pier bit a bit les informations de la
disquette. Les plus performants dis-
posent de nombreuses possibilités et
sont « paramétrables » : au moment
de copier un logiciel donné, il faut
leur indiquer quelles sont les métho-
des de protection employées par la
disquette a reproduire. Le pro-
gramme pourra donc contourner ces
protections, et la copie que I'on ob-
tiendra sera identique a I'original (et
sera elle aussi protégée contre la du-
plication).

Tous les programmes protégés
courants ont été analysés et les para-
meétres a utiliser pour copier chacun
d’entre eux sont connus. Le logiciel
de copie peut donc étre employé sans
que 'utilisateur ne connaisse dans le
détail les techniques de protection.

Par contre, si I'on désire dupliquer
un programme récent non présent sur
la liste, il faut mettre en ceuvre les
utilitaires du programme de copie
pour analyser soi-méme les informa-
tions contenues sur la disquette pro-
tégée et découvrir leurs moyens de
protection.

e Les cartes d’interruption

Des cartes €lectroniques enficha-
bles constituant un véritable « péri-
phérique de piratage » sont apparues

sur le marché : ces périphériques per-
mettent d’interrompre le fonctionne-
ment de I'ordinateur et de sauver le
programme en cours d’exécution sur
une disquette non protégée.

Les cartes d’interruption ont ce-
pendant des applications assez res-
treintes. En effet, la plupart des pro-
grammes commerciaux, qui sont de
grande taille, ne sont pas chargés en
une seule fois dans la mémoire cen-
trale, mais divisés en plusieurs pro-
grammes utilisés successivement. Il
est donc difficile pour le possesseur
d’une carte d’interruption de sauve-
garder son programme complet sur
disquette. De plus, souvent, les logi-
ciels protégés vérifient périodique-
ment que la disquette utilisée est bien
I'originale : par exemple en contro-
lant des clés bien cachées sur une
piste (ou entre deux pistes...) de la
disquette. Pour déjouer ces protec-
tions, il faut analyser le programme
de maniére approfondie.

e Les désassembleurs,
moniteurs et utilitaires

Ces programmes permettent de
lister les instructions d’un pro-
gramme, de suivre pas a pas son
exécution et de le modifier. Leur
usage nécessite une bonne connais-
sance de I'assembleur et du systéme
d’exploitation de I'ordinateur utilisé.

Ils sont employés par les pirates
expérimentés afin de réaliser la plus
délicate des opérations : le « déplom-
bage ».

Le déplombage consiste a analyser
le systeme d’exploitation altéré et le
programme protégé pour détecter
toutes les protections et les éliminer.
Le programme obtenu ne sera plus
protégé contre les copies et pourra
donc par la suite étre dupliqué a
volonté.

Les pirates expérimentés peuvent
effectuer une telle opération en quel-
ques heures seulement. Ils appose-
ront ensuite ficrement leur pseudo-
nyme sur la page d’introduction du
programme et le distribueront & leurs
amis. Ceux-ci en feront a leur tour
des copies et le programme déplombé
se multipliera.
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LA PROTECTION
DES LOGICIELS

INFORMATIQ
LES“BOMB

LOGIQUES”

Les crimes de I'avenir seront sans doute souvent perpétrés par l'intermé-
diaire d’ordinateurs. La criminalité informatique représente un probléme
préoccupant les responsables du monde entier. Une étude récente estime
que le cout annuel des détournements et des usages illégaux d'ordinateurs
dépasse 300 millions de dollars. Le cout moyen de I'un d’entre eux est de
45 000 $, soit 10 a 20 fois plus qu’une escroquerie classique...

es pertes bancaires dues aux
fraudes informatiques sont
cinquante fois plus élevées que
celles dues aux vols et aux
s N0ld-up combinés. Non seule-
o #28 ment la plupart de ces crimes
*«en col blanc» restent impunis mais,
trés souvent, on ne les découvre méme
pas ! En effet, les vérifications humaines
se font de plus en plus rares et une étude
menée dans un service informatique de
I'U.S. Navy a montré que, parmi les
chéques établis par ordinateur, seuls
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27 % de ceux supérieurs a 25000 $
¢taient controlés par un eeil humain !

Lorsqu’un crime informatique est dé-
couvert, le public n’en est généralement
méme pas informé. En effet, les victimes
se passent volontiers de la publicité que
leur apporte ce genre d’événements, sur-
tout en France ou leur déclaration n’est
pas obligatoire.

Par ailleurs, le vide juridique en ma-
ticre de fraude informatique n’encou-
rage pas les victimes a s’engager dans de
longues procédures souvent infructueu-

ses. Les délits non violents sont relative-
ment tolérés par la société, surtout lors-
qu’ils touchent de grandes firmes
anonymes, ce qui explique que les frau-
deurs obtiennent généralement une
peine avec sursis ou une mise a
I'épreuve. Depuis peu de temps, les
Etats-Unis ont commencé a se doter de
lois qui leur permettront de lutter plus
efficacement contre ce fléau. Ainsi un
projet de loi récent prévoit un an de
prison et 50008 d’amende pour un
acces illégal a un ordinateur du gouver-
nement fédéral, et jusqu'a 10ans de
prison si cet ordinateur contient des in-
formations secrétes intéressant la sécu-
rité nationale.

La généralisation des micro-ordina-
teurs et des réseaux de transmission de
données accessibles par téléphone, tels
Transpac en France et Télénet, Tymnet,
Uninet aux Etats-Unis, a certes facilité
la tiche des pirates.

Des défaillances humaines sont aussi



souvent impliquées, et bien fréquem-
ment, des piratages ont pu étre réalisés
grace aux carences des responsables de
systémes informatiques et a la détermi-
nation des pirates. Ceux-ci sont souvent
motivés par I'appat du gain, mais parfois
aussi par le défi intellectuel et I'excita-
tion que représente la violation des pro-
tections d’un systéme informatique.
Un exemple de carence flagrante
des responsables a été donné par une
banque américaine ou un transfert il-
Iégal portant sur plus de 10 millions
de dollars a pu étre réalisé. Lors
d’une visite, un consultant extérieur
vit le mot de passe du jour impru-
demment affiché dans la salle des
opérations. Il I'employa afin de de
faire passer pour un utilisateur au-
torisé et transféra cette somme
considérable dans une banque
suisse ! Dans la pratique, I'accés
illégal par voie téléphonique & de
nombreux systémes informati-
ques est fréquent. Mais les vérita-
bles fraudes bancaires sont le
plus souvent commises par des
informaticiens ayant travaillé
dans la société ou du moins ayant eu
acces a leur service informatique.
Le développement progressif de la
télématique bancaire ouvre la voie
a des possibilités de fraude presque
illimitées. Prudentes, les banques
préférent souscrire aux contrats
d’assurance spécialisés qui les
couvrent depuis peu contre de
telles mésaventures. -
Cependant, les assureurs imposent
habituellement une franchise impor-
tante qui peut atteindre 10 a 15 millions
de francs.

- Sept délits
informatiques

Lorsque I'on évoque les délits infor-
matiques, les détournements de fonds
viennent immédiatement a [esprit.
Pourtant, il ne faut pas oublier que bien
d’autres formes d’abus peuvent étre
commises...
1° Les détournements de fonds repré-
sentent bien sir une fagon trés lucrative
d’exploiter ses connaissances en-infor-
matique. La généralisation des systémes
de transferts de fonds électroniques, ou
des sommes considérables sont représen-
tées par quelques données transmises
sur un réseau télématique, explique leur
développement.

DES SOMMES CONSIDERABLES

SONT REPRESENTEES PAR QUELQUES

DONNEES TRANSMISES SUR UN RESEAU

Une affiche publiée
par Apple dont I'attitude est particuliérement
militante en matiére de protection. (Photo J.L.

Les banques n’en sont pas les seules
victimes, et il y a eu des vols spectaculai-
res commis aux dépens des sociétés d’as-
surance.

2° Le vol d’informations est un délit non
seulement trés répandu, mais aussi trés
rentable. En effet, de nos jours ce ne
sont plus seulement les matiéres premie-
res qui représentent les biens les plus
précieux, mais aussi le savoir et les infor-
mations, au sens large du terme.

Les voleurs peuvent ainsi s’attaquer
aux informations stockées et vendues
par les bases et les banques de données
(a des prix variant entre 100 et plus de
2000 F de I'heure). Ils peuvent par
conséquent se renseigner gratuitement

Desnos.)

ou encore enregistrer les informations
pour les revendre ultérieurement...

3° Le vol de programmes informatiques
trés performants, demandant des années
de travail 2 des équipes d’informati-
ciens, est trés lucratif et plus répandu
qu'on ne le pense. Assez souvent, un
employé emprunte clandestinement des
listings lorsqu’il quitte son employeur
pour une firme concurrente ou pour fon-
der sa propre société.

4° Les falsifications de données sont fré-
quentes. Aux Etats-Unis, par exemple,
de nombreux colléges et universités sto-
ckent les bulletins de notes de leurs
¢léves sur ordinateurs. Des étudiants as-
tucieux modifient leurs notes, en s’attri-
buant des « A» a la place de «D »,
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comme l'illustrait si bien le film Warga-
mes. Certains €tudiants se sont méme
retrouvés diplomés avec les félicitations
du jury d’universités ol ils n’avaient
jamais mis les pieds (excepté, bien sir,
au centre informatique...) !

5° Les sabotages, altérations ou des-
tructions délibérées de données sont
assez rares. Mais elles représentent un
grand risque, non seulement pour les
sociétés commerciales, mais aussi pour
les organismes officiels.

6° L'espionnage peut également étre
payant. Il s’agit ici plus d’espionnage
boursier, commercial ou bancaire que
militaire. Il existe, par exemple, de nom-
breux marchés commerciaux trés dyna-
miques et fluctuants ol la possession
d’informations clés avec quelques
heures ou jours d’avance sur les concur-

LA PROTECTION
DES LOGICIELS

rents permet de gagner de véritables
fortunes.

Il faut aussi penser que le secret de
nos informations personnelles (médica-
les, juridiques, bancaires et fiscales) re-
posera a l'avenir sur des systémes télé-
matiques, dont la violation pourra
entrainer de graves atteintes a notre vie
privée.
7° L'usage de Pordinateur de sa firme
par un employ€, pour son compte per-
sonnel ou son amusement, représente un
abus trés répandu. Les administrateurs
des systémes informatiques, lorsqu’ils
controlent les fichiers de leurs ordina-
teurs, ont ainsi parfois la surprise de
découvrir de nombreux programmes
« douteux », portant des noms comme
« STARTREK », « OTHELLO » ou
« MORPION ».

Encadré |

Pour prendre le contrdle d’un ordi-
nateur, il faut disposer d’un terminal
relié a celui-ci, et connaitre le proto-
cole de connexion et le langage du
systeme d’exploitation, ainsi qu’un
nom d’utilisateur et/ou un mot de
passe valides.

La généralisation de la télémati-
que rend désormais possible la
connexion a un, ordinateur distant en
utilisant sa propre console (ou son
ordinateur personnel), un modem et
un simple téléphone reli€ a un réseau
de transmission de données, tel que
Transpac en France. Outre sa simpli-
cité, ce systeme offre de plus aux
pirates un anonymat presque par-
fait...

Une fois la connexion avec I'ordi-
nateur établie, celui-ci n’est plus pro-
tégé que par sa procédure de vérifica-
tion de I'identité de I'utilisateur. Or,
bien souvent, celle-ci est prise en dé-
faut par un opposant déterminé.

Dans bien des cas, la responsabi-
lité en incombe 4 'administrateur de
I’installation qui n’a pas pris les me-
sures de protection qui s'imposaient.

Un exemple frappant en a été
donné par un groupe de jeunes ado-
lescents américains dgés d’une dou-
zaine d’années, motivés non pas par
I'appét du gain, mais par le défi que
représentait ’acceés a de gros ordina-

MOTS DE PASSE
ET PROTOCOLE D’IDENTIFICATION

teurs. Ils ont utilisé clandestinement
les terminaux de leur école et un
réseau public de transmission de don-
nées pour accéder a 21 gros systémes
informatiques. Ils ont alors non seu-
lement perturbé leur fonctionne-
ment, mais aussi détruit et modifié
les données des autres utilisateurs !
Ces jeunes ont réussi grace a la
ténacité et I'opinidtreté dont ils ont
fait preuve dans la recherche des
mots de passe. Mais les grossieres
erreurs des administrateurs des sys-
temes en question sont en fait les
principales responsables de leur
succes. En voici quelques-unes :
e Les mots de passe standards four-
nis lors de I'installation des systémes,
et donc indiqués dans la documenta-
tion de tous les ordinateurs du méme
type, n’avaient parfois jamais €té
changés !
e Sur d’autres ordinateurs, les mots
de passe étaient trés faciles a deviner.
Parfois méme, le mot de passe a
utiliser était tout simplement le nom
de la société possédant I'ordinateur !

Les protocoles d’identification re-
présentent I'un des moyens de pro-
tection de I'ordinateur les plus sirs
contre les utilisateurs non autorisés...
si les responsables des systémes les
emploient a bon escient.
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= B Les
techniques

L’acces illégal au systéme est une
condition le plus souvent indispensable
pour la perpétration des fraudes infor-
matiques. Généralement, il faut dispo-
ser d’une console, ou d’un terminal relié
a l'ordinateur directement ou par un
modem, et d’'un mot de passe (password)
valide. Lors de I'étape de « log-in » (con-
nexion), I'ordinateur demande un nom
d’utilisateur et son mot de passe corres-
pondant. Si ceux-ci sont présents sur la
liste des utilisateurs autorisés, I'accés au
systéme est permis.

L’ordinateur dispose de nombreuses
ressources (fichiers sur disques, pro-
grammes, périphériques) et I'usage de
certaines d’entre elles peut étre réservé a
seulement quelques individus. Par
exemple, sur la plupart des systémes, les
utilisateurs sont propri€taires de leurs
données et programmes, et eux seuls
peuvent y accéder. Cependant, il existe
toujours des « utilisateurs privilégiés »
ou «super-utilisateurs » qui ont acces
sans restriction a toutes les informations
contenues dans 'ordinateur.

e L’écoute des communications

Les transmissions entre ordinateurs
s’effectuent par l'intermédiaire de
modems, qui transforment les données
informatiques en tonalités sonores. Il est
enfantin de se brancher sur une ligne
téléphonique et d’enregistrer avec un
simple magnétophone les transmissions
de données informatiques. En repassant
ultérieurement ces communications, on
visualisera toutes les données échangées
et I'on pourra ainsi noter I'identité des
utilisateurs, les mots de passe et les
procédures de communications.

Ce genre de pratique est malheureu-
sement difficilement décelable. Les soi-
disant «détecteurs d'écoutes téléphoni-
ques » commercialisés par certaines
firmes sont en fait totalement ineffica-
ces face aux techniques d’écoute moder-
nes : les matériels informatiques émet-
tant des ondes radio, des équipements
sophistiqués permettent de les capter et
de les enregistrer, sans avoir a se connec-
ter a une ligne téléphonique.

Enfin, il est possible aussi de transfor-
mer les données ou de les remplacer par
ses propres informations. Si la ligne est
utilisée par exemple pour effectuer des
transferts de fonds électroniques, le pi-
rate sera 2 méme d’envoyer ses propres



ARRONDIR PAR DEFAUTET VOLER

AINS| QUELQUES DIXIEMES

DE CENTIMES A CHAQUE CLIENT...

Encadré 2

Récemment, un nouveau moyen
de protection est apparu aux Etats-
Unis : le « Secure Access Multiport »
(SAM). Il s’agit probablement d’un
des systémes les plus siirs pour proté-
ger un ordinateur relié au réseau té-
Iéphonique d’un utilisateur non auto-
risé.

Le systéme SAM s’interpose entre
la ligne téléphonique et le modem.
Lorsqu'un utilisateur appelle le nu-
méro de 'ordinateur, le modem dé-
croche mais reste silencieux, mas-
quant ainsi le fait que I'on a atteint le
point d’entrée d’un systéme informa-
tique. L'utilisateur entre alors son

LES SYSTEMES DE SECURITE
A RAPPEL AUTOMATIQUE

code numérique a 6 chiffres et, une
fois ceci fait, le systéme raccroche. Il
recherche alors dans sa mémoire le
numéro téléphonique correspondant,
celui spécifié par I'utilisateur, et le
rappelle.

De cette fagon, un individu non
autoris€ qui a réussi a obtenir un
code, mais ne se trouve pas au seul
endroit autorisé & appeler, ne pourra
pas accéder a I'ordinateur. On peut
méme programmer ce systéme de sé-
curité pour qu’il refuse de rappeler
un numéro autorisé en dehors de cer-
tains horaires (par exemple en dehors
des heures de bureau).

messages, ou simplement de modifier les
numéros de compte transmis pour se
retrouver crédité de sommes considéra-
bles.

C’est pour cette raison que les messa-
ges bancaires sont codés, souvent en
fonction de I'heure de la transmission,
afin d’éviter qu'un message enregistré
ne soit transformé et reproduit plus tard.

e Les « bombes logiques »

Cet outil redoutable permet de causer
des dégits terribles en sabotant les fi-
chiers de 'ordinateur. Un employé sans
scrupules peut par exemple utiliser cette
arme pour se venger durement de sa
société si jamais celle-ci décidait de le
licencier. Il lui suffit d’infiltrer quelques
instructions clés dans le programme de
paie pour lui ordonner de détruire tous
les fichiers de I'ordinateur au cas ol son
nom et son numéro de sécurité sociale
n'apparaitraient plus parmi la liste des
employés... Le programme s’autodé-
truira ensuite, faisant disparaitre toute
preuve du délit. Ainsi, grice a cette
« bombe a retardement », I'informati-
cien pourra causer des dommages inesti-
mables a son ancienne société. Cette
étrange forme de sécurité de I'emploi
reste heureusement peu utilisée... Mais
un employé mécontent peut facilement
effectuer des forfaits moins sophistiqués,
mais tout aussi dévastateurs : il lui suf-
fit, par exemple, de voler ou de détruire
lui-méme des bandes magnétiques im-
portantes...

o Le « salami »

Il s’agit de I'application pratique de
I’'adage bien connu « Les petits ruisseaux
font les grandes riviéres ». Sur un relevé
bancaire, les pourcentages (par exemple
ceux des intéréts d’'un compte épargne)
sont arrondis au centime pres. Des infor-
maticiens ont donc eu I'idée de faire des
arrondis par défaut et de voler ainsi
quelques dixiémes de centimes a chaque
client, qu’ils verseront sur un compte
spécial. Le bilan global de la banque
n’en est pas affecté, et il est bien impro-
bable qu’un client remarque une erreur
aussi imperceptible. Lorsqu’une banque
compte plusieurs centaines de milliers
de clients, et que ceux-ci sont spoliés
jour aprés jour de quelques dixieémes de
centimes, cela représente, au bout d’un
an, une somme fort appréciable.

e Les « chevaux de Troie »

Sous cette appellation se cache une
pratique redoutable, qui consiste a ca-
cher des instructions clés au sein d’un
programme apparemment anodin.

Ces instructions cachées vont prendre
le controle de I'ordinateur et s’exécuter
pour leur propre compte, au grand dam
des utilisateurs. Les programmes ainsi
camouflés peuvent accomplir des fonc-
tions trés différentes.

Un saboteur pourra choisir par exem-
ple de camoufler un programme
« lapin » qui se multipliera jusqu’ a ab-
sorber toutes les ressources de I'ordina-
teur.

Un opposant désirant prendre le
contréle complet de I'ordinateur pourra,
quant a lui, modifier le systéme d’exploi-
tation en y introduisant un jeu d’instruc-
tions guettant le moment ol le supervi-
seur se connectera a |'ordinateur pour
mémoriser discrétement ses mots de
passe...

o Attaque des fichiers temporaires

Les pirates ne peuvent pas toujours
s’attaquer aux fichiers les plus «sensi-
bles » de Pordinateur, qui sont parfois
trop bien protégés. Mais il leur reste la
ressource d’obtenir le résultat désiré en
s’attaquant a des fichiers temporaires,
qui sont habituellement assez vulnéra-
bles. En effet, les données destinées a
étre traitées par des périphériques lents
(par exemple une imprimante) sont ha-
bituellement stockées dans un fichier
temporaire par I'ordinateur.

Par exemple, imaginons qu’un voleur
souhaite voir €tabli un chéque ou un
ordre de virement en sa faveur. S’il ne
peut s’attaquer au fichier principal
contenant les noms et les numéros de
compte des bénéficiaires, il lui reste
néanmoins la ressource de s'en prendre
au fichier temporaire de sortie sur I'im-
primante et de modifier en sa faveur les
pl.lméros de compte et les sommes.

Comment
se protéger ?

Les indications suivantes vous aide-
ront & mieux assurer votre sécurité face
a d’éventuels pirates.

Si vous étes reliés au réseau téléphoni-
que, vos numéros ne doivent pas figurer
a ['annuaire. Pour une plus grande sécu-
rité, vous pouvez employer des modems
rappelant automatiquement les utilisa-
teurs autorisés (emcadré 2). Il vous est
aussi possible de louer des lignes directes
entre vos terminaux et votre ordinateur.
Dans le cas de Transpac, vous pouvez
choisir de faire partie d’un «groupe
fermé d’abonnés », ce qui signifie que
vous ne pourrez appeler et étre appelés
que par les utilisateurs appartenant a ce
méme groupe. Cette solution est fré-
quemment retenue par les organismes
bancaires.

e La protection des consoles

Les consoles et les unités périphéri-
ques « sensibles » doivent étre installées
dans des locaux protégés et surveillés.
Non seulement ['acces doit étre
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controlé, mais de plus la pratique cou-
rante (méme dans les établissements
bancaires) qui consiste a coller les mots
de passe sous la table ou la console doit
étre bannie.

e Les mots de passe

Les mots de passe doivent étre diffici-
les a deviner, tout en restant assez faci-
les a retenir. Ils perdent tout leur intérét
si, comme on le voit trop souvent, les
utilisateurs les notent soigneusement a
coté de leur terminal pour s’en souve-
nir... Il est difficile de trouver le juste
compromis entre la sécurité qu'apporte
une procédure de connexion compliquée
et la commodité d’emploi d’une procé-
dure trés simple. Les mots de passe com-
posés de phrases telles que « LE SOFT
CEST L'AVENIR » réalisent souvent
un tel compromis.

La longueur d’'un mot de passe doit
étre suffisante pour résister a une tenta-
tive de piratage ou toutes les possibilités
sont successivement essayées. ['usage
des micro-ordinateurs, que I'on peut
programmer a cette fin, facilite évidem-
ment la tiche des pirates (au rythme
d’un ou deux mots de passe a la seconde,
on peut essayer toutes les combinaisons
de 4 lettres en 3 jours a peine). Il est
imprudent d’employer des mots de passe
ayant toujours la méme structure, par
exemple un chiffre suivi de trois lettres,
un tel principe rendant ce genre d’essais
encore plus aisé.

Récemment, un pirate sans com-
plexes a envoyé un questionnaire dans ce
sens (encadré 3) a des utilisateurs du
centre serveur Dialog, en leur deman-
dant des renseignements précis sur leurs
mots de passe (structure, lettres le com-
posant, etc.) !

Dans I'absolu, les mots de passe doi-
vent étre changés périodiquement, au
moins une fois par an.

Pour réduire les disséminations des
mots de passe, chaque utilisateur doit
avoir le sien et étre responsable de sa
sécurité. Dans certains systémes, I"admi-
nistrateur délivre au nouvel utilisateur
un mot de passe a usage unique afin que
celui-ci spécifie lui-méme, lors de sa
premiére connexion, son mot de passe
définitif.

e Implémentation
de la procédure de connexion

Un mot de passe ne doit évidemment
pas étre visible sur I’écran lorsque I'uti-
listateur le tape.
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Encadré 3

C’est 4 peu prés ce que réclamait
un pirate qui ne manquait pas
d’aplomb. Jugez-en plutot: se fai-
sant passer pour un étudiant en musi-
cologie chargé d’écrire un article sur
les mots de passe pour une revue
d’informatique, il a envoyé le ques-
tionnaire reproduit figure A a des uti-
lisateurs du centre serveur américain
Dialog.

DITES-MOI VOTRE MOT DE PASSE

Comme le faisait humoristique-
ment remarquer le commentateur, la
prochaine étude des pirates deman-
dera votre numéro de compte ban-
caire, un exemple de votre signature,
et un spécimen de chéque en blanc
tiré sur votre compte, « ceci pour des
buts de recherche uniquement scien-
tifique » !

Oul
OuUlI

2. Structure des mots de passe :

ETUDE DE LA STRUCTURE DES MOTS DE PASSE DIALOG

1. Relations entre les symboles de votre mot de passe :
1.1. Est-ce que votre mot de passe contient deux lettres identiques ?

1.2. Est-ce que votre mot de passe contient deux chiffres identiques ?

Indiquer avec une croix la position des lettres dans votre mot de passe :

NON
NON

(018}

votre mot de passe ?

3. Est-ce que le premier symbole de votre mot de passe est un 0 ?

4. Lettres constituant votre mot de passe :
Pouvez-vous m’indiquer, en ordre alphabétique, les lettres constituant

5. Adresses d’autres utilisateurs de Dialog :

NON

log, vol. 12, n° 5, mai 1984.)

Fig. A. — Questionnaire envoyé a certains utilisateurs d’un centre serveur par un pirate
qui ne manque pas d’aplomb ! (Extrait de la revue des utilisateurs de Dialog, Chronno-

Le nombre d’essais possibles autorisés
pour se connecter doit étre limité. Aprées
2 ou 3 essais infructueux, il faut couper
la liaison. Le logiciel de votre ordinateur
doit enregistrer et vous signaler les ten-
tatives infructueuses de connexion.

Le fichier des mots de passe doit étre
crypté de maniére non réversible, afin
que les programmeurs ou le superviseur
ne puissent retrouver le mot de passe a
partir de ce fichier. Lorsqu'un utilisa-
teur se connecte, I'ordinateur crypte le
mot de passe qu’il donne et le compare a
la version cryptée présente dans le fi-
chier (fig. 1).

Durant la phase de connexion et
d’identification, I'ordinateur ne doit pas
délivrer de messages d’aide, qui pour-
raient rendre plus aisée la connexion
d’un utilisateur non autorisé (fig. 2).

Fig. 1. — Voici un extrait du fichier
«etc/passwd » (utilisateurs autorisés) d’un
ordinateur sous systéeme d’exploitation Unix.
Ce fichier comprend Ia liste des utilisateurs
aulorisés a accéder au systéme et, souvent,
seul le « super-utilisateur » peut le lister. Pour
plus de sécurité, les mots de passe (soulignés)
sont enregistrés sous une forme codée, et
méme le superviseur ne pourrait pas les re-
constituer a partir de leurs formes codées.
Plutét que de décoder le mot de passe que
vient de taper un utilisateur, I'ordinateur va
préférer le coder de la méme fagon puis le
comparer 4 la version déja cryptée et enregis-
trée dans ce fichier.




De la méme fagon, il ne faut pas
passer d’une étape a I'autre du « log-in »
(procédure de connection) dans le seul
cas ou l'utilisateur donne une réponse
correcte a I'étape précédente (demander
par exemple le nom de I'utilisateur jus-
qu’a ce que celui-ci donne un nom auto-
risé, puis son mot de passe jusqu'a ce
qu’il soit correct, et ainsi de suite)
(fig. 3). Il faut au contraire accepter sans
sourciller toutes les informations jusqu’a
la fin, puis indiquer « log-in incorrect »
sans préciser a quel niveau se situe I'er-
reur. La solution de plusieurs petits pro-
blémes est évidemment plus facile a dé-
couvrir.

e Vérification physique
de I'identité des utilisateurs

Pour des applications trés «sensi-
bles », par exemple pour les transactions
bancaires, on peut utiliser des terminaux
spéciaux qui vérifient matériellement
I'identité des utilisateurs. Pour cela, il
existe de nombreux procédés : recon-
naissance d’une carte personnelle (carte
de crédit dans un distributeur automati-
que de billets), ou mieux, vérification
des empreintes digitales ou des intona-
tions de la parole, ou encore de la dyna-
mique de la signature...

e Encryption

La technique la plus efficace pour
protéger les données transmises sur les
réseaux de communications reste leur
encryption. Les applications commer-
ciales et bancaires sont ainsi protégées,
notamment par le « Data Encryption
System » (voir Soft & Micro n°7,
p- 130). L'encryption des fichiers confi-
dentiels stockés dans la mémoire de
masse d’un ordinateur assure également
une bonne protection contre les indiscré-
tions et les malversations. Les méthodes
modernes d’encryption permettent, de
plus, d’authentifier I'identité des corres-
pondants.

o Destruction des listings usagés

1l est impératif de détruire les listings
usagés. Bien des fraudes ont pu étre
perpétrées grice aux précieuses infor-
mations qu’ont livrées des listings négli-
gemment jetés a la poubelle.

- B L'avenir des escroqueries
informatiques

L’informatisation croissante de notre
société, le développement fulgurant de

DES « SUPER UTILISATEURS »

ONT ACCES SANS RESTRICTION

AUXINFORMATIONS DE L’ORDINATEUR

comM

GUTS VERSION 3.6 SOUS MVS RELEASE
VENDREDI 22 MARS 1985,

ISSUE /LOGON TO INITIATE TERMINAL
_/LODGON 7
LOGON ACCOUNT
USERID

$USERFPASS OPTIONNEL,

OBLIGATOIRE,
OBLIGATDIRE,
SE

0O9H 45m 47,

03.8. 1BM 3033
TERMINAL : XOAZ

SESSION
SERA DEMANDE SI OMIS

SERA DEMANDE SI OMIS
RA DEMANDE SI NECESSAIRE

LA COMMANDE /LOGON EST UTILISEE FOUR INITIALISER UNE SESSION GUTS.

ACCOUNT CODE COMFTABLE CONCERNE
DE TRODIS LETTRES (SIGLE
BUATRE CHIFFRES (NUM).

IDENTIFICATION DE LTUTI
DE 7 LETTRES ATTRIBUE F
MOT DE PASSE DE FROTECT
L7UTILISATEUR (COMMANDE

USERID

$USERFASS

PAR LA SESSION. EST FORME
)y, SUIVI D'UN NUMERO DE

LISATEUR. CONSISTE EN UN NOM

AR LE CENTRE.

ION DE L7USERID. GERE PAR
/FASS)

Fig. 2. — Cet ordinateur explique gracieusement la syntaxe et le format précis de la
commande/LOGON qui permet de s’y connecter, et ce, avant méme d’avoir vérifié si la
personne qui lui demande ces informations est bien un utilisateur autorisé. Ces renseignements
ont un intérét primordial pour d'éventuels pirates !

comM
USER-ID 7 :LAURENT
INVALID USER ID
USER-ID 7 : RLAURENT
INVALID USER ID
USER-ID ? : LROLLIN
PASSWORD 7 : ROLLIN

INVALID PASSWORD
FPASSWORD ? : LAURENT
INVALID FASSWORD
FASSWORD ? : LROLLIN
INVALID FPASSWORD
FASSWORD 7?7 : ROLLINL

LOGON ACCEPTED FROM LINE
E405 AT 1223 ON 85-04-02
¥% WELCOME TO GERS *X

Fig. 3. — Un exemple de mauvaise procédure
de connexion : I'ordinateur demande impru-
demment le nom de l'utilisateur (USER-ID)
Jjusqu’a ce que la personne appelante en indi-
que un correct. Puis, il procéde de méme pour
le mot de passe (PASSWORD). Cette dé-
marche permet a un pirate de s’introduire
frauduleusement dans le systéme en procé-
dant par essais successifs. Dans I'exemple ci-
dessus, le pirate sait au départ que I'un des
employés de la société se nomme Laurent
Rollin et mise sur le fait que celui-ci aura
peut-étre utilisé imprudemment son propre
nom comme mot de passe, pour des raisons
mnémotechniques.

la télématique et la prolifération des
micro-ordinateurs familiaux risquent
fort d’entrainer un accroissement consi-
dérable des délits informatiques en tous
genres. D’ores et déja, les experts esti-
ment que I’on ne démasque que 10 % des
fraudeurs.

Les dispositifs informatiques actuels
sont désormais congus afin d’offrir un
maximum de sécurité aux utilisateurs.

Les ordinateurs les plus récents, 4 la
différence des précédents, ne compor-
tent plus les clés de commande et les
nombreux contréles externes qui don-
naient auparavant a l'opérateur un
controle complet de la machine. Par
exemple, les systémes IBM de la série
303X sont entierement contrélés par
une console spéciale (3036). En mode
normal, 'opérateur ne peut pas avoir
acces aux controles privilégiés. Pour
cela, il lui faut insérer une clé spéciale et
disposer des disquettes correspondantes.

Les ordinateurs de premiére et de
seconde génération ne gardaient aucune
trace des travaux effectués. Par contre,
les systemes des générations suivantes
gardent en mémoire, sur des « carnets de
bord », I'utilisation faite de I'ordinateur.
De nos jours, les ordinateurs enregis-
trent soigneusement les connexions des
utilisateurs autorisés, ainsi que les tenta-
tives de connexion illégales et I'emploi
des controles privilégiés des super-utili-
sateurs. D’autre part, des logiciels per-
mettent désormais d’exploiter au mieux
ces informations qu’on laissait aupara-
vant « dormir » sur des bandes magnéti-
ques...

La cryptographie fournit un moyen
puissant pour protéger les informations
sensibles circulant sur les réseaux de
transmission de données, elle voit son
emploi se généraliser. SEM

D. Mavrakis
M.-P. Olivier
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« Monsieur le rédacteur en chef. Lecteur régulier de votre revue, je
posséde un micro-ordinateur sur lequel j'ai écrit, entre autres, quelques
programmes de jeu avec d'intéressants effets vidéo et sonores, et j'aime-
rais tenter de les vendre d’une facon ou d'une autre... Je me pose cette
question : a coté des protections matérielle et logicielle, comment puis-je
assurer la protection de ces programmes au point de vue juridique ?

Donnez-moi des conseils... »

haque journée, le courrier
des lecteurs apporte a la ré-
g daction de Soft & Micro de
.= * semblables demandes. Il n’est
" pas d’'usage qu’un journal de
: micro-informatique se lance
dans des considérations juridiques ; nous
ferons exception a la régle tant il est vrai
que cette question préoccupe bon nom-
bre de nos lecteurs, auteurs de program-
mes en puissance.
Si l'on parle de probléeme, c’est en
effet que la question se pose, et, bien

plus, elle n’est pas réglée. En un mot, le
droit ne fournit pas de bons moyens de
protection. Cela provient de causes clas-
siques que I'on retrouve a d’autres occa-
sions : la trop grande modernité de la
discipline qu’est I'informatique et «la
primauté de I'écrit dans le droit ».

La primauté de I'écrit est une caracté-
ristique du Droit des pays développés.
Titulaire d’un droit, il faut parfois en
administrer la PREUVE. Le moyen su-
préme et sacré de preuve est I'ECRIT,
qui prend difficilement en considération

les apports des nouvelles technologies,
comme les moyens audiovisuels. On re-
tiendra que 'enregistrement des aveux
du criminel sur une bande magnétique
ne possédera devant une Cour d’Assise
qu’une force probante minime, par rap-
port & ces méme aveux consignés dans
un rapport de police. Les pratiques
— comme celles courantes aux U.S.A. -
qui consistent a filmer un hold-up ou
une livraison de drogue ne constitue-
raient pas une preuve (de I'infraction),
mais seulement un « indice ».

Les spécialistes diront que la protec-
tion juridique des logiciels est une multi-
protection. Si les moyens sont bien mul-
tiples, c’est surtout qu’il n’existe pas de
législation spécifique aux logiciels. De
Iégislation ad hoc, comme disent les ju-
ristes. Force est de faire le tour de toutes
les régles qui servent a protéger quelque
chose et d’essayer de s’en servir. Parmi
les multiples moyens déja utilisés, citons
la législation des brevets et surtout celle
du droit d’auteur.
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En pratique, faute d’avoir a sa dispo-
sition un texte précis qui lui indique la
fagon de se protéger juridiquement, I'au-
teur de programmes emploiera les
moyens généraux proposés par la juris-
prudence (science du droit). En cas de
probléme, il vérifiera si la jurisprudence
des tribunaux a déja traité un cas sem-
blable au sien pour s’en prévaloir, avec
I'espoir que la solution sera la méme...

“*L"H Piratage
ou plagiat !

Il faut protéger les programmes du
« pillage » ou de la « piraterie ». Au plan
juridique, on distingue :

e le piratage
e la contrefagon
e le plagiat.

On peut parler de piratage de pro-
grammes lorsque le fraudeur aura dupli-
qué en grande quantité le logiciel et
I'aura mis en vente sur le marché dans
une forme identique (nom, aspect, em-
ballage, appellation, etc.) a celle de 'ori-
ginal. Au terme de la loi, ce n’est pas une
infraction et donc non-répréhensible
comme tel devant un tribunal pénal ;
cependant, I'agissement se montre dom-
mageable pour I'auteur de I'original qui
pourra en obtenir réparation devant un
tribunal civil ; il s’agit 14 de «concur-
rence déloyale ».

La contrefagon constitue une infrac-
tion de droit pénal : lorsqu’on aura, en
I'absence de tout accommodement avec
I'auteur de I'original, reproduit le logi-
ciel qui se trouve juridiquement « pro-
tégé » par des moyens divers (notam-
ment par droit d’auteur ou brevet). S’il
s’agit ici d’'une contrefagon, la copie illi-
cite se présente sous une forme et un
nom différents de ceux de I'original.

On vise par I'appellation de plagiat
tout agissement qui, s'inspirant de quel-
ques idées et de principes fondamentaux
d’un logiciel (on verra par la suite
qu’une idée méme originale ne peut étre
protégée par la loi), aboutit a la mise au
point d’'un nouveau produit qui semble
étre de la méme famille, mais dont on ne
peut dire qu’ils se ressemblent. Si la
ressemblance est poussée trop loin, on
aborde les rivages de la contrefagon.
Attention 4 I'adaptation qui est intermé-
diaire entre les deux, mais qui, normale-
ment, est autorisée (par I'auteur). En un
mot, le plagiat, c’est la rangon que les
auteurs doivent payer a I'ingéniosité des
« fraudeurs ».
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:
- +."E Les moyens
de protection

Le moyen de protection le plus en
faveur actuellement réside dans le
concept de droit d’auteur. Mais il existe,
dans I'appareil juridique, une autre
facon, de consacrer officiellement sa pa-
ternité sur une création originale : dépo-
ser un brevet. En fait, pour des raisons
aussi bien techniques que juridiques, ce
moyen est pratiquement inaccessible a
I'auteur de programmes. Nous en dirons
cependant quelques mots.

B Le brevet

Déposer un brevet pour assurer la
protection du logiciel, c’est employer
« les grands moyens ».

Pourtant le dépdt d’un brevet est la
consécration d’un droit de propriété op-
posable a tous, qui peut assurer la com-
mercialisation avec le maximum de ga-
ranties. Le texte sur les brevets est la loi
du 13 juillet 1978. A premiére vue, les
logiciels sont exclus de I'application de
cette loi :

e ils ne possédent pas la qualité de réali-
sation industrielle ;

e et 'article 6 déclare : « Ne sont pas
considérés comme des inventions : les
créations intellectuelles, en matiére de
jeu ou dans le domaine des activités
économiques... et les programmes d’or-
dinateur... »

On peut néanmoins profiter de la pro-
tection du brevet pour une réalisation
plus ambitieuse, qui posséderait la qua-
lit€ « d’industrielle » et dans laquelle la
partie logicielle ne serait qu’un ¢lément,
un tout plus conséquent. Le logiciel bé-
néficierait alors de la protection de I'in-
vention.

Enfin, il faut savoir que, contraire-
ment au droit d’auteur, le dépot d’un
brevet s’accompagne de la perception de
droit et de taxes, d’'un montant non négli-
geable. Si I'on veut maintenir son brevet
dans le temps, il faudra renouveller ces
taxes pendant vingt ans. (Pour plus de
renseignements, s'adresser a I'Institut
national de la propriété industrielle
(INPI), 26 bis, rue de Léningrad, 75800
Paris Cedex.)

B Le droit d’auteur

Précisons qu’il s’agit pour le créateur
du logiciel d’affirmer sa paternité sur
son produit : c’est I'établissement d’un
véritable droit de propriété sur son logi-
ciel.

Les juristes assimilent les program-
mes informatiques aux créations plus
classiques que sont les ceuvres littéraires
et artistiques de toutes natures et aussi a
des créations plus modernes comme les
euvres cinématographiques et audiovi-
suelles, au statut plus incertain.

Le droit d’auteur provient d’une loi du
11 mars 1957. Citons les deux premiers
alinéas de l'article 1 de cette loi : « L au-
teur d’une ceuvre de l'esprit jouit sur
cette ceuvre, du seul fait de sa création,
d’un droit de propriété incorporelle ex-
clusif et opposable a tous. Ce droit com-
porte des attributs d’ordre intellectuel et
moral, ainsi que des attributs d’ordre
patrimonial, qui sont déterminés par la
présente loi. »

Et I'alinéa 1| de I'article 7 : « L’ceuvre
est réputée créée, indépendamment de
toute divulgation publique, du seul fait
de la réalisation, méme inachevée, de la
conception de l'auteur. »

Il est nécessaire que I’ceuvre obéisse a
deux conditions : elle doit étre esthétique
et originale.

Un programme informatique répond
a la premiére condition : sans étre « es-
thétique » selon les canons de la beauté,
il nen est pas moins une création por-
tant la marque, la personnalité, les choix
de son créateur. Quant a I'originalité,
elle vise non seulement I’absence d’anté-
riorité d’une ceuvre similaire (nou-
veauté), mais aussi le méme fait, I'ex-
pression de la personnalité de son
auteur.

Concrétement, comment faire ? En
effet, la loi ne précise pas quelles sont les
formalités a accomplir. Cela signifie
qu’il n’y en a pas. Quand on remplit les
conditions, il suffit, pour obtenir le béné-
fice de la loi, de manifester expressé-
ment la volonté de passer sous son em-
pire. Pour cela, on peut I'inscrire en
toutes lettres dans I'ceuvre, dans le pro-
gramme.

11 existe des conventions internationa-
les qui fixent les conséquences des droits
d’auteur pour une exploitation en dehors
du pays d’origine, particuliérement la
Convention universelle de Genéve de
1952. En suivant ses recommandations,
on déclarera sa volonté par les mentions
suivantes :

® un petit « c» compris dans un cercle
(éventuellement remplacé par la men-
tion « copyright » aux U.S.A.) ;

e I'année de création ou de publication ;
e le nom de I'auteur.




DEPOSER UN BREVET :

PRATIQUEMENT INACCESSIBLE

A L’AUTEUR DE PROGRAMMES

Encadré |

Copier un programme et aller en
prison ? Mais oui ! ou du moins cou-
rir le risque d’étre condamné par une
juridiction pénale a une peine
d’amende — qui peut étre lourde.

Depuis longtemps, le juriste a di
faire face 4 'imagination technologi-
que du délinquant et, toujours, le
droit a su rattrapper l'innovation.
Ainsi a-t-on réprimé les branche-
ments irréguliers sur les réseaux élec-
triques, les ententes illicites, les spé-
culations d’initiés. De méme a-t-on
pens€ avoir recours aux tribunaux
répressifs pour sanctionner les attein-
tes portées aux droits du réalisateur
d’un logiciel.

Lorsque le logiciel n’était pas une
ceuvre de I'esprit, reconnue digne de
protection, les auteurs devaient, s’ils
choisissaient de poursuivre pénale-
ment leur adversaire, se contenter
des infractions générales prévues par
le code pénal : ils devaient démontrer
qu’ils étaient les victimes d'un vol
(soustraction frauduleuse de la chose
d’autrui), d'un abus de confiance
(dissipation ou détournement d’ob-
jets confiés a un tiers), d’une divulga-
tion de secret de fabrique (mais le
secret doit étre secret et avoir une fin
industrielle) ou de la corruption de
leurs employés.

Sanctionné par des peines
d’amende ou de prison, dont la four-
chette est fixée par la loi mais que le
juge peut adapter a chacun des cas
qui lui sont déférés, le délinquant
peut aussi étre condamné a des dom-

LE PIRATE ET LE JUGE PENAL

mages-intéréts destinés a indemniser
I'auteur du préjudice qu’il a subi:
perte de bénéfices, de redevances,
préjudice moral, etc. Mais si le plai-
gnant dispose de I'appareil impres-
sionnant de la justice pénale avec ses
enquétes, comparutions, juges d’ins-
truction, commissions rogatoires, sa
plainte doit nécessairement corres-
pondre & I'un des délits prévus par le
code pénal, et il se retrouve alors
confronté au probléme insidieux de
la preuve des éléments constitutifs de
I'infraction : I'auteur devra prouver
que c’est bien Untel qui a soustrait le
« listage » d’un logiciel ou que tel
autre, son salarié, a recu de I'argent
pour le lui communiquer.

Cependant, les atteintes les plus
dommageables aux droits des au-
teurs et éditeurs de logiciels ne sont
pas commises lors de délits « classi-
ques », et I'un des objectifs d’une
protection des logiciels par une légis-
lation se rattachant soit aux droits
d’auteur, soit aux brevets, est de per-
mettre le recours a la procédure de
« saisie-contrefagon » et aux suites
pénales de celle-ci.

En effet, le véritable tort porté a
I"auteur ou a I'éditeur consiste a as-
surer une diffusion parall¢le d'un lo-
giciel par reproduction pure et simple
ou bien par copie presque servile. Or
les mécanismes de la propriété litté-
raire, s’ils permettaient de réprimer
la commercialisation d’un ouvrage
piraté, autorisaient, au contraire, la
copie a l'usage privé du copiste :

c’était le principal argument qui fai-
sait repousser la législation sur les
droits d’auteur en matiére de pro-
grammes informatiques.

Saisi du projet de loi « Lang » rela-
tif 4 la modernisation et a 'extension
de la législation sur les droits d’au-
teur, le Sénat a introduit dans la loi
du 11 mars 1957 un chapitre réservé
aux logiciels. La qualité d’auteur de
logiciels est reconnue et, sous les
peines de la contrefacon, est interdite
« toute reproduction autre que I'éta-
blissement d’une copie de sauvegarde
par l'utilisateur ainsi que toute utili-
sation d’un logiciel non expressément
autorisée par lauteur... ». Ce texte,
qui sera bientot applicable, permet-
tra de poursuivre sur le plan pénal
tous les contrefacteurs.

La peine prévue par l'article 425
du code pénal est une amende variant
de 360 F a 20 000 F ; mais si le délin-
quant se livre habituellement a cette
regrettable activite, le tarif passe a
une amende comprise entre 800 et
30 000 F et a2 un emprisonnement de
trois mois a deux ans. En outre, le
tribunal pourra, sur la demande de
'auteur, ordonner la publication du
jugement ou son affichage. Voila qui,
espérons-le, sera de nature a encou-
rager les comportements loyaux !

Auteurs de programmes, vous étes
(bientdt) parfaitement protéges...

Maitre André Algrin
Avocat ala Cour

“LLE Quoi
protéger ?...

En nous placant sous I'empire du
droit d’auteur, examinons la protection
de chacune des étapes de I’élaboration
d’un programme, puis le cas de quelques
programmes particuliers.

Dans les étapes de la constitution d’un
programme, nous distinguerons : I'algo-
rithme, 'organigramme, le programme
« source » et le programme « objet ».

Le droit d’auteur ne protége pas les
idées qui sont des créations intellectuel-
les et qui doivent rester libres. L'algo-
rithme et I'organigramme ont cette na-

ture. L’algorithme est la démarche
intellectuelle qui permet de résoudre un
probléme particulier et, au fond, pour
nombre d’applications est d’'une nature
autre qu’informatique. Ainsi le traite-
ment par ['ordinateur d’une application
de statistiques et surtout sa programma-
tion supposent la connaissance de I’algo-
rithme statistique de résolution. Quant a
I'organigramme, c’est la traduction de
I'algorithme dans « la langue informati-
que générale ». La connaissance d’un
langage de programmation sur le millier
recensé aboutit a la traduction de I'orga-
nigramme en un programme « SOUrce ».
On peut se rendre compte des problémes

que cela peut poser : on ne saurait nier
qu’algorithmes et organigrammes ap-
partiennent au monde des idées, mais
'importance des implications financie-
res est telle et la spécificité de ceux-ci si
marquée que I'exclusion de protection
peut sembler choquante dans de nom-
breux cas.

Le programme « source » est naturel-
lement couvert par le droit d’auteur;
c’est méme a cette occasion qu'il peut
jouer dans toute sa force. La réponse est
plus nuancée pour ce qui est des pro-
grammes « objets ». En effet, ceux-ci ne
sont lisibles et compréhensibles que par
la machine et non plus par I'étre hu-
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main ; ils sont liés a la fonctionnalité de
la machine. Selon I'interprétation des
textes, ils devraient étre exclus de la
protection de la loi. Mais, dans la logi-
que de I'informatique, cette solution ne
se comprendrait pas : nier la protection
du programme « objet » ne serait-il pas,
par contre-coup, porter atteinte a celle
du programme « source » ?

Cette question s’est posée a I'étran-
ger. Aux U.S.A., les concepteurs ont
obtenu des juges la reconnaissance de la
protection du programme «objet» (a
'occasion des instances provoquées par
Apple dont I'attitude est particuliere-
ment militante pour tout ce qui touche
la poursuite du piratage et des contrefa-
cons dans le matériel et le logiciel).

~ B Différents types
de programmes

Nous passerons ici en revue quelques
types de programmes qui peuvent appe-
ler des réponses différentes, ce qui cons-
titue un inconvénient : il faut un régime
général de protection du logiciel, quel
que soit son type.

e Les programmes « systémes ». [l s’agit
de I'ensemble des programmes nécessai-
res a la mise en route, a la gestion et au
fonctionnement de I'ordinateur ; ils s’op-
posent a ceux qui sont qualifiés de pro-
grammes d’application. A la lettre.
stricte de la loi, appartenant a la « fonc-
tionnalité » de la machine, ils ne seraient
pas protégés... si des décisions de justice
ne déclaraient pas le contraire (Tribunal
de Grande Instance de Paris, ordon-
nance de référé du 14 juin 1983, a la
demande d’Apple France!).

e Les « progiciels ». Ils constituent une
gamme de logiciels standards de haute
qualité, commercialisés en grande quan-
tité, ce qui leur confére un prix attractif,
tels Multiplan, Wordstar, dBase II, etc.
Ces logiciels représentent aussi un enjeu
commercial important. Ils ont, pour les
plus connus, ét¢ commercialisés dans le
monde a plusieurs centaines de milliers
d’exemplaires. Et un nombre de copies
pirates trois fois plus €levé a été réalisé...
Tel est le cas du premier en nombre et en
age de ces logiciels : Visicalc (tableur).

Ces programmes sont standards. Ils
répondent souvent a des fonctions de
gestion dans I'entreprise ; ils sont « géné-
reux », afin de pouvoir s’appliquer aux
maximum de situations concrétes possi-
bles. Ils nécessitent alors de la part de
I'utilisateur une programmation mini-
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male, que nous appellerons une reconfi-
guration destinée a les adapter a la si-
tuation voulue.

A cause de ces caractéres standards et
généraux, ils sont pour la loi « la trans-
position d’idées dans la machine » et ne
peuvent étre protégés.

Quoi qu’il en soit, ces grands progi-
ciels sont de nationalité américaine et
leurs juristes ont organisé une protection
internationale qui s’étend jusqu’a la
France...

Encadré 2

DEUX ASSOCIATIONS
POUR VOUS DEFENDRE

B La Société civile des auteurs mul-
timédia

La SCAM a pour objet la défense
des intéréts matériels et moraux de
ses membres et peut étre chargée de
négocier des contrats avec les édi-
teurs, de percevoir les redevances
dues aux auteurs, de diriger des pro-
cédures, etc.
SCAM
38, rue du Fbg-Saint-Jacques
75014 Paris

B L’Agence pour la protection des
programmes

En cas de fraude, I'’APP peut pren-
dre les mesures qui s’imposent : des-
cente de police ou de justice, établis-
sement du procés-verbal de
constatation... L’agence s’est fait re-
marquer par son role moteur dans la
descente de police au siége du club
Microtel d’Issy-les-Moulineaux.
APP
55, boulevard de La Villette
10 A 5, 75010 Paris

® Les jeux vidéo. L'importance écono-
mique de ce secteur est considérable : la
sortie d’'un bon jeu vidéo entraine aux
Etats-Unis une ruée des acheteurs et un
chiffre d’affaires du méme ordre de
grandeur que celui des films les plus
courus !

La jurisprudence a eu a statuer sur les
jeux. Elle leur a accordé la protection du
droit d’auteur, en les assimilant aux
ceuvres cinématographiques et, quelque-
fois... en oubliant un peu vite qu’il s’agit
de programmes d’ordinateur !

+."B Lariposte
au piratage

Un auteur a congu un logiciel et I'a
distribué. Plus tard, il constate qu’il a
été piraté. Que faire ?

Au point de vue juridique, de multi-
ples actions sont possibles devant les
tribunaux ; les plus classiques condui-
sent a la sanction du fraudeur (enca-
dré 1)et a 'indemnisation de ’auteur.

Dans ce cas, ce n’est plus le produit
contrefait (et son auteur) qui est pour-
suivi, mais bien I'agissement du frau-
deur et les conséquences que cela en-
traine. On demande au « juge civil » la
réparation du dommage subi du fait du
piratage : manque a gagner comme pré-
judice moral. Ceci est du ressort d’une
des parties fondamentales du droit
privé : la responsabilité. Celle-ci prend
sa source dans les articles 1382 et sui-
vants du code civil qui prescrit : « Tout
fait de I'homme qui cause a autrui un
dommage oblige celui par la faute du-
quel il est arrivé a le réparer. »

La mise en jeu de la responsabilité
suppose |’existence de trois conditions :
une faute, un dommage, un lien entre la
faute et le dommage. Aprés avoir donné
au juge la preuve de la présence de ces
trois conditions, on lui demandera d’oc-
troyer des dommages et intéréts a hau-
teur d’'un montant que I'on aura évalué.
Le juge reste libre de procéder et d'im-
poser sa propre €évaluation.

L’application de la responsabilité a la
protection du logiciel prendra la forme
de deux actions a poursuivre devant le
juge :
® La concurrence déloyale : elle se ma-
nifeste par la confusion dans I'esprit du
public entre le logiciel original et la
copie piratée. Indépendamment ou de
plus, cette concurrence peut entrainer la
désorganisation de 'entreprise créatrice.
e L’enrichissement sans cause : c’est de
I'enrichissement du fraudeur dont il est
question. « Sans cause », puisqu’il aura
profité du travail d’'un autre sans I'inves-
tissement en temps et en argent pour la
création du produit,

Le lecteur aura saisi que la meilleure
parade est, a I’heure actuelle, la législa-
tion du droit d’auteur. C’est la réponse
du droit frangais, mais aussi celle de
nombreux autres pays. SEM

Th. Piette-Coudol*

* Enseignant a I'Université des sciences so-
ciales de Grenoble.
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Les méthodes pratiques de protection des logiciels dépendent étroitement
du type d'ordinateur « hote ». Les diffuseurs de logiciels s'ingénient a
protéger leurs programmes par de nombreux moyens. Pour illustrer ces
moyens, nous avons choisi plusieurs exemples autour du ZX 81 qui, bien
que n'étant pas un micro-ordinateur de « derniére génération », dispose
d'un parc de machines important et d'un nombre assez considérable de
logiciels. Vous trouverez aussi un tableau regroupant les instructions de
protection de six autres micro-ordinateurs parmi les plus répandus.

e nombreux logiciels sont
commercialisés sans la
#2% moindre protection « techni-
Eque », leurs diffuseurs ayant
pleinement confiance dans
leurs capacités commercia-

¥ = |es : une vente « éclair » d’un grand nom-

bre de cassettes ou disquettes, grice a
un effort publicitaire important mais
bref, ne laisse guere aux pirates le temps
de réagir de facon significative.

L’étape suivante consiste a étudier un
logiciel dont la mise en ceuvre complexe
exige le recours permanent 4 un manuel
d’instructions.

Pour peu que ce manuel comporte un
trés grand nombre de pages, soit im-
primé en gris sur un papier bleu ou rouge
foncé, soit solidement broché, sa repro-
duction par photocopie sera si fasti-
dieuse qu’elle en découragera plus d’un.

Notons que le cout de fabrication de
cette notice augmente le prix de revient
du « produit fini », ce qui nuit A sa com-

Dans le domaine des protections logi-
cielles, bien des approches passent par
un «auto-lancement » du programme
des la fin de son chargement.

S’il s’agit d’un logiciel écrit en lan-

gage machine, il est souvent trés diffi-
cile, voire impossible, d’en interrompre
I’exécution, donc a fortiori d’en effec-
tuer une sauvegarde.

En Basic, on peut mettre a profit le
fait que les variables soient enregistrées
en méme temps que le programme pour
obtenir des protections trés discrétes :
des variables nécessaires au tout début
du programme, mais plus aprés, peuvent
étre effacées ou, pire, modifiées apres
usage. Le logiciel fonctionnera fort bien,
mais une copie refusera tout service ou
commettra des erreurs, ce qui est assez
génant lorsqu’il s’agit, par exemple, d’'un
programme comptable! Le trés court
exemple de la figure 1 illustre cette pos-
sibilité.

SAVE "“"RUSE™

GOTO 1@

Fig. 1. — Ce court programme peut étre sauve-
gardé sur cassette par un ordre GOTO 50 ou
un simple SAVE. A la relecture, il «s’auto-
exécute »... mais les données sont fausses !
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Un pirate tentera de copier le pro-
gramme par un ordre SAVE ou, mieux,
par une instruction GOTO 50. Le piege
est ainsi invisible, mais agit dés I'exécu-
tion d'une copie, quel que soit le moyen
employé par un pirate sans méfiance.
Notons d’ailleurs que RUN ne fonction-
nera pas ! Voir s’afficher une absurdité
arithmétique sur I’écran n’est pas trop
grave, mais exécuter une série de factu-
res avec un taux de TVA incorrect |'est
bien davantage...

w & Intimider
le pirate

Le programme de la figure 2 fait
appel a une ruse plus complexe et bien
plus difficile a déceler.

Entre les lignes 50 et 9898 peut étre
logé n'importe quel logiciel Basic consti-
tuant le « vrai programme ».

Tant que la ligne 5 existera, un simple
ordre RUN suffira a le lancer.

Entre les lignes 15 et 48 peut se loger
un « faux programme », dont I'effet se
limite ici @ intimider le pirate en puis-
sance, mais pourrait étre bien plus sub-
til...

Une fois notre « vrai programme » au
point, supprimons la ligne 5 sans modi-
fier la ligne 10, puis langons une sauve-
garde sur cassette en tapant GOTO
9900.

Aprés cette sauvegarde, ou en cas de
rechargement par LOAD, le « vrai pro-
gramme » est bien exécuté.

Notons que son « listage » devient dé-
licat a cause des deux carctéres NEW-
LINE (CHRS 118) qui débutent la
ligne REM, trompant ainsi les routines
du moniteur.

Si maintenant nous sauvegardons ce

LA PROTECTION
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;ggig} protection listage { iig

16516 LD B,# 6 ]

16548 VLD C.50 14 5@

16520 LD A,@ 62 [

16522 LD(16509),A 5@ 125 64
16525 LD A,255 62 255

16527 LD(16521),A 58 137 64
16530 RET 29

Fig. 3. — Une routine en langage machine se modifiant d’elle-méme lors de sa premiére

exécution.

programme par un SAVE manuel, le
prochain RUN exécutera seulement le
« faux programme ».

Les pirates astucieux ne sont pas ou-
bliés pour autant, puisque les choses ne
vont guere mieux si la sauvegarde est
déclenchée par un GOTO 9900 : la copie
est inutilisable et ne peut méme pas étre
listée !

La figure 3 contient les explications
de ces comportements rendus volontai-
rement plutot déroutants : cette routine
en langage machine est indispensable,
puisque c’est elle qui €élabore le numéro
de ligne utilisé par le GOTO de la ligne
9950.

Cependant, cette routine se modifie
elle-méme lors de sa premiére exécution
(par le LD (16521),A), de fagon a ce
que ses prochaines exécutions bloquent
le systéeme par le chargement de la va-
leur 255 a I'adresse 16509.

Qu’ils sachent bien, cependant, que
d’autres programmeurs travaillent avec
acharnement dans des buts diamétrale-
ment opposés, et, il faut le reconnaitre,
avec une certaine efficacité.

Quelques moyens
de copie

Pour conserver notre neutralité vis-a-

La figure 4 fournit cependant une mé-
thode plus fiable, et nettement moins
éprouvante pour les nerfs.

REHM_ RRRET
FAST
LET K=168814

2
S

AXEREX

IR
LN
[ % w N a

(AR [V

S
S
1

"RARRET "
USSR 16514
COPYRIGHT 18a&3

RAN
REM
Fig. 4.— Un logiciel de chargement « automa-
tique ».

Ce programme étant frappé au cla-
vier, on le sauvegardera sur une cassette
au moyen d’un ordre RUN. Rechargé,
ce logiciel s’exécutera seul et fera appa-
raitre sur I'écran les images habituelle-
ment rencontrées en mode LOAD. En
effet, la machine exécute bien cette ins-
truction, mais ne laisse pas de possibilité
d’auto-lancement.

Sans agir sur I'ordinateur, lisons dans
sa prise EAR (sortie écouteur) une cas-
sette réputée « instoppable » : en fin de
chargement devrait apparaitre un
compte rendu d’erreur aprés lequel on
pourra effectuer un ordre LIST ou
SAVE...

c) 3982 o6KRA La figure 5 donne quelques indica-
s G010 22 r1cHT [Spaqux P i d’ p i ? . . Fet 2
18 22N gecT est “© gssAVER DE vis d’un probléme qui, nous I'avons vu,  tions sur la routine machine incorporée
g POURGUOT . est bel et bien a d(l)uble lfaﬂgha'(lita il dans ce programme, qui appelle simple-
TRETER | . proGRAMME T 0C0C nous faut examiner les armes des deux  ment Je sous-programme LOAD de la
20 PRI ermIne ICT = puissances en présence. Nous avons étu-  ROM Sinclair, mais en cours d’exécu-
as RER I- s ST dié les moyens des éditeurs, penchons-  iop
3 ST woIt e i : : s s .
£3 eRINT o 3ET nous d pres(tientbsur ce;ug d&s«copleurs »s Faut-il préciser que la routine ma-
;r%%g PRINT .q sE Timmmi‘ﬁ'ﬁ Plfaltf:? Oud e 0‘:"'31_01‘ r‘?us_ avtons "‘; chine étant logée dans la ligne 1, nous ne
3833 s-‘rsgpng,--ua&:é;gﬁmsus?w que bien des protections laisaient appel  pouyons ni supprimer ni modifier celle-
390006501250047 anren a un auto-lancement du logiciel. Il est
= =1 O3V astt i 3 & : i . .
5910 FOR Figs)seF VAt donc logique de songer & empécher ce Ce procédé donne satisfaction dans la
g3ga33r,.,7 . - démarrage automatique.
3332 YaGE ~eRogESie Il existe des « athlétes du BREAK », e g
3950 GOT capables de réagir assez vite pour inter- 16516  JP B39 05571 -3

rompre la premiére ligne du programme
(toujours écrite en Basic), méme aprés

: : g Fig. 5. — Quelques indications concernant la
dix ou quinze minutes de chargement.

Fig. 2. — Un faux programme
routine « LOAD » de la ROM Sinclair.

est intercalé pour « intimider » le pirate...
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POURQUOI NE PAS RENDRE
IMPUISSANTES CERTAINES
COMMANDES DUBASIC ?

Si vous programmez en Basic, plu-

DES INSTRUCTIONS POUR VOUS PROTEGER

sieurs moyens sont a votre disposition | Micro-ordinateur Manipulations a effectuer
pour protéger vos programmes.

Il vous sera possible de les sauve- | PC 1500 POKE # &F01D,&FF rend le Break inopérant
garder sous forme protégée lorsque POKE # &F01D,&00 rétablit le Break
votre interpréteur Basic posséde cette
fonction : on ne pourra ni les lister ni | Apple 11 POKE 2049,0:POKE 2050,0 empéchant le listing d’un
les modifier. Méfiez-vous cependant, programme en mettant a zéro le pointeur de début de la 2
car beaucoup de ces protections ont ligne d’instructions.
été contournées (celles du TI 99 ou Pour annuler le « Control-C »:
du TO 7, par exemple). 1 ON ERR GOTO 1000

Certains ordinateurs «de poche » 1000 IF PEEK(222)=255 THEN RESUME
possédem’dc.s mots de passe proté- En effet « Controle-C » génére le code d’erreur 255. Avec
geant théoriquement ['utilisateur. POKE 214,128, toutes les commandes BASIC sont inter-
Mais, la aussi, de nombreux mots de prétées comme RUN.
passe ont €té déplombés (PC 1401, On peut inhiber le Reset de différentes fagons parfois assez
HP75C). compliquées.

Vous pouvez aussi insérer des
codes de controle dans votre listing | Oric | Pour protéger un programme :
pour le rendre illisible a I'écran. Atmos — le sauver sur casette en mode AUTO

Afin de protéger votre programme — les 2 premiéres instructions doivent étre :
pendant qu’il s’exécute, pourquoi ne POKE 555,96 (Oric 1) ou POKE #24796 (Atmos) qui
pas rendre impuissantes certaines inhibe la touche Reset.
commandes du Basic ? Par exemple, POKE # 1B, #2F42D provoque une réinitialisation com-
empécher le LIST, inhiber le pléte du systéme lors d’un « Control-C »,
« Break » et le « Reset ». Ainsi, I'utili-
sateur de votre programme ne pourra | TRS 80 POKE 16873,195 ou POKE 16874,114 ou encore
pas « reprendre la main » et analyser POKE 16875,0 bloquant List.
votre programme. POKE 16863,201 débloque List.

Le tableau ci-contre indique quel-
ques-unes des manceuvres a effectuer | Commodore 64 POKE 2049,0 ou POKE 775,200 empéchent le listing
sur la plupart des micro-ordinateurs | CBM 64 POKE 775,167 rétablit le listing
personnels. POKE 788,PEEK(788)+3 inhibe Stop

Enfin, si vous avez la chance de POKE 788,PEEK(788)-3 rétablit le Stop
posséder un micro professionnel, il POKE 808,225 :POKE 818,32 interdit List et Save
vous est possible d’acquérir un com- POKE 808,237 :POKE 818,237 rétablit les deux
pilateur Basic et de compiler votre POKE 808,225 bloque Stop et Restore
programme. Certes, il ne sera pas POKE 808,237 rétablit les deux
protégé contre les duplications, mais
votre programme source sera a I'abri | CBM POKE 1025,0 empéche le listing
de toute indiscrétion. M.-P. Olivier POKE 144,PEEK(144)+3 inhibe le Stop

D. Mavrakis POKE 144,PEEK(144)-3 rétablit le Stop
plupart des cas, mais on peut bien sir résistent 2 un NEW, et notamment les
1@ SAVE "PROGRAMME B modifications de la variable systéme

trouver des « contre-mesures » qui, ap-
pliquées lors de I'enregistrement, ren-
dront son utilisation délicate : on com-
pliquera, par exemple, singuli¢rement la
tiche du copiste en fractionnant le pro-
gramme en plusieurs enregistrements se
chargeant les uns les autres.
Normalement, bien sir, seul le der-
nier d’entre eux pourra étre utilis€, puis-
que chaque chargement (LOAD) com-
mence par effectuer un NEW.
Seulement, il existe des opérations qui

30

1@ SAVE

3@ PRINT

Fig. 6. — Ces deux programmes peuvent étre
chargés I'un aprés 'autre. Mais le second ne
peut I'étre seul (sous peine de «s’auto-dé-

truire »).

POKE 15389.,60
LOAD “PROGRAMME B“

"PROGRAMME B
IF PEEK 16389:>6@
THEN NEI:
“PROGRAMME 2
EN CDURSE

RAMTOP (position d’adresse en mé-
moire vive). Sur une cassette, enregis-
trons I'un derriere I'autre les deux pro-
grammes de la figure 6 (il suffit de taper
RUN).

On pourra alors vérifier que les deux
chargements s’enchainent fort bien au
moyen d’un simple LOAD ", mais que
le second programme ne pourra pas étre
chargé seul : il s’efface lui-méme.  S&M

P. Gueulle
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